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P3P — Ein Modell fiir mehr Privatheit und Anonymitat im Internet? Thomas Waéllisch

1 Einleitung

Das Internet wird heute bereits als das “Netz der Netze“ bezeichnet. Es stellt einen
Zusammenschluf? autonomer Rechner dar, die Informationen Uber das Protokoll TCP/IP
austauschen. Mittlerweile gibt es weltweit mehr als 100 Millionen Internet-Anwender, und
die Zuwachsraten sind enorm. Die Wirkung der Vernetzung geht weit (ber die enge
Informationsverarbeitungs- und Kommunikationssicht hinaus. Wir erleben derzeit
tiefgreifende Veranderungen, die sowohl das Arbeitsleben betreffen (z.B. Automatisierung)
als auch weite Teile des gesellschaftlichen Zusammenlebens bertihren (z.B. Online -
Shopping). Der Fokus dieser Arbeit liegt im Business to Consumer Bereich, d.h. im
Geschaftsverhéltnis zwischen Online-Anbietern von Leistungen wie Buchern oder Kleidung
und potentiellen Kadufern der Produkte. Vertrauen und Privatheit sind in diesem
Zusammenhang Variablen, die den Kunden besonders wichtig sind. Um Geschéfte Gber das
Internet abwickeln zu kénnen, also E-Commerce zu betreiben, ist es erforderlich, persénliche
Daten preiszugeben. Online-Kunden befurchten, dass diese miBbraucht oder weitergegeben
werden.

Im folgenden soll unter Gliederungspunkt zwei ermittelt werden, inwieweit potentielle
Kunden bereit sind, Online Transaktionen zu tatigen. Anhand von Zahlen soll veranschaulicht
werden, wie sich das Kaufverhalten im Internet seit 1998 entwickelt hat.

In Kapitel drei wird P3P, eine Entwicklung des W3C Consortiums, als ein zukiinftiges Modell
des E-Commerce vorgestellt, das Online Transaktionen erleichtern soll. Eine mdgliche
Standardisierung soll die Angst vor Verlust von Privatheit und Anonymitat im Internet

reduzieren. AbschlieRend wird das Modell kritisch betrachtet.
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2 Aktuelle Entwicklung im E-Commerce

Hoffman, Novak und Peralta ermittelten in ihrem Text ,,Building Consumer Trust* aus dem
Jahr 1998, dass 1997 62 Prozent der amerikanischen Bevolkerung keinen Zugang zum
Internet hatte. 45 Millionen Amerikaner, die 16 Jahre oder &lter waren, nutzten das Netz.
Davon kauften aber nur zehn Prozent Produkte Online. Als Hauptgrund fur die relativ geringe
Frequenz im Bereich des E-Commerce nennen die Autoren die Angst vor MiRbrauch von
Kreditkartennummern und dem Verkauf von personlichen Daten. Der wesentliche
Beweggrund, keine Online Transaktionen durchzufiihren war die Angst bezlglich des
Verlustes der Kontrolle ber personliche Daten.III Inwieweit sich die Einstellung gegenuber
dem Medium Internet als Mdoglichkeit zum Einkauf geédndert hat, wird im folgenden
veranschaulicht. Anhand aktueller Zahlen soll folgende Hypothese bestatitgt werden:

Die Akzeptanz des Mediums Internet, sowie die Bereitschaft Online Transaktionen zu tatigen

ist gestiegen.
2.1 Akzeptanz des Internet und des E-Commerce steigt
Die Vielzahl an Mdglichkeiten, die das Internet bietet veranla3t immer mehr Haushalte, sich

Zugang zum Netz zu verschaffen. So ist die Zahl der Amerikaner, die einen Internetzugang
haben von 26,2% im Dezember 1998 auf 41,4% im August 2000 gestiegen.

Percent of Households with Internet Access

26.2%

’,

41.5%
White Non-Hispanic

29.8%

46.1%

F

Black Mon-Hispanic
11.2%

23.5%
Aslan American and Pacific Islander
36.0%

Hispanic
12.6%
23.6%

M Decamber 1998 B August 2000
Sowrce: U5, Department of Cammerce, 2000

SH000 eharkelar, Inc sy eMarket er.com

Quelle: http://www.emarketer.com/Feeds/NumbersinTheNews/Story02.html?ref=demographics
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Mit der verstarkten Nutzung des World Wide Web steigt auch die Frequenz des E-Commerce.
Das Internet hat sich zu einem Vertriebskanal entwickelt, der zur Zeit ca. 377 Billionen US$
Umsatz generiert. Das folgende Schaubild zeigt, das die Umsatzzahlen jéhrlich um mehr als

100% gestiegen sind und das fiir die nahe Zukunft ein weiterer Aufwartstrend erwartet wird.

Internet generated revenue 1996 - 2002
1,200 + 1234

]
—n

—
=
—
i

1,000
900 +
800 +
700 -
800 +
500 1
400 +
300
200 +
100

AMOUNT IN BILLIONS (US DOLLARSS

0008 0436 2.9
b | | | | |

YEAR 1984 1995 1996 1987 1988 1999 2000 2001 2002

Quelle: http://www.nua.ie/surveys/analysis/graphs_charts/comparisons/total_revenue_generated_2002.html

Das dieser Trend auch im européischen Raum zu beobachten ist zeigt folgende Grafik:

Consumer Spending at European Sites 1997 - 2002

5000 - 4878

3000 +-

2000 +

AMOUNT IN MILLIONS (US DOLLARSS)

1000 +

111

YEAR 1987 1998 1995 2000 2001 2002

Quelle: http://www.nua.ie/surveys/analysis/graphs_charts/comparisons/consumer_spending_europe.html

! vgl. Hoffmann, Novak, Peralta, 1998, S.6-7
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Seit 1997 sind die Ausgaben im E-Commerce von 111 Millionen US$ auf 1970 Millionen
US$ zum heutigen Zeitpunkt angestiegen. Bis 2002 wird ein weiterer Anstieg auf 4978
Millionen US$ erwartet.

Diese Zahlen sind folgendermalien zu begrinden:

Die Zahl derer, die Online sind, um Kaufinformationen zu sammeln, ihre Geschéfte aber
Offline abwickeln (Browser) geht zur(ck.

Im Gegensatz dazu haben 30,3 Millionen Nutzer im 2.Quartal 2000 Transaktionen Online
abgewickelt. Das bedeutet einen Zuwachs von 56,2% im Vergleich zum 3.Quartal 1999. Zwar
handelt es sich bei dem Ruckgang der Browser nur um eine sehr kleine Prozentzahl (3,4%),

dennoch ist ein Trend eindeutig erkennbar.

online 'Erowsers’ versus ‘Buyers’, 93 1999-02 2000
{in millions)

Q3 1999

B Browser B EBuyer
Source: edark efar, 2000
E3000 aharkalar, Inc WA e MATFK et 8F.Com

Quelle: http://www.emarketer.com/Feeds/NumbersIinTheNews/Story05.html?ref=b2c

Um die Kaufentwicklung im Zusammenhang mit dem Internet detaillierter zu beschreiben,

sollen folgende Begriffe die verschiedenen Internet-User definieren:

consumer “online Buying” Definitions
Description Definition

Lewel 0 “Active User” Refers to those who are online at least ance
aweak for an hour ar more
Levell  "Shoppers® Refers to those who brow se, rassarch o

compare products onlime, but do not
MACEssariy make a purchase

Lewelll  "Buyers” Refers to those who have made at least cne
purchasa on the intarnet within the past year

Lewel Il "Regular Buyers® Refers to thosswho buy online oo a regular
basis, i.e., at least once every 3 months

Source” eMarketer, 2000
2000 emarketer, Inc Wi eMarketer.com

Quelle: http://www.emarketer.com/Feeds/NumbersIinTheNews/Story05.html?ref=b2c
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»Active User* sind dabei mindestens einmal in der Woche fir eine Stunde oder mehr Online.
»Shoppers“ vergleichen Produkte Online, tatigen aber nicht unbedingt ihre Transaktionen
Uber das Netz. ,,Buyers* haben im vergangenen Jahr mindestens ein Produkt iber das Internet
gekauft. ,,Regular Buyers* kaufen mindestens alle drei Monate ein Produkt tiber das Internet.

Betrachtet man folgende Studie, so ist fiir alle definierten Gruppen ein prozentualer Anstieg

festzustellen.

consumer online Buying Grid, 1998-2003 (in Millions)
Numbers in Milllons 1998 1999 2000 2001 2002 2003
Activeintamet Users

fage 14+) Ero &%1 gr.% 1023 172 1319
I. Online " Shoppers”
mtillons 248 483 4d.2 9.2 %26 1043
% of Total) G1% &T% 73% 7% 9% B1%
Il Online "Buyters” [Ever in past year)
mtillons 160 354 551 686 8344 8.0
% of Total) 281% BRT% 62T% 66EW T2ON T4
lll. “Rexgular Bunvors®
mtillons 12 180 325 411 50.4 59.4
% of Total) 18% 28% AT% 40% A3% 45%
Source: eldarketar, 2000
S000 eMarkater, Inc wonw. eMarketer.com

Quelle: http://www.emarketer.com/Feeds/NumbersinTheNews/Story05.html?ref=b2c

Im Vergleich zu 16 Millionen im Jahr 1998 haben zum jetzigen Zeitpunkt 55,1 Millionen
Internet User mindestens eine Transaktion in vergangenen Jahr online abgewickelt. Die Zahl
der ,,Regular Buyers* ist von 10,2 Millionen auf 32,5 Millionen angestiegen. Anhand der
Prognosen fiur die folgenden Jahre kann der Trend, Aktionen online zu tétigen, bestatigt
werden.

Die Ergebnisse der Studien zeigen, dass die Akzeptanz des Mediums Internet, sowie die
Bereitschaft, Online Transaktionen zu tatigen, gestiegen ist.

Hoffman, Novak und Peralta gaben als Hauptrund fir die niedrige E-Commerce Frequenz in
ihrem Text aus dem Jahr 1998 Angst vor Verlust von Privatheit und Anonymitat an. Die
beschriebene Entwicklung der Nutzung des Internets erlaubt in diesem Zusammenhang auch
folgende These aufzustellen:

Die Angst vor Verlust von Privatheit und Anonymitat durch Internettransaktionen ist
zurlickgegangen.

Die ermittelten Trends sind vor allem durch die hohe Akzeptanz des Mediums Internet bei der
jungen Generation begriindet. Die Schicht der User, die 30 Jahre und jinger ist, hat in der
Regel groleres Vertrauen in das Medium. Im folgenden soll dieses Statement anhand einer

Studie diskutiert werden.
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2.2 Vor allem die junge Generation fordert aktuelle Trends im E-Commerce

E-Commerce (EC) Ausgaben unter 18 bis 24 Jahrigen sind nach einer Studie von MTV/Harris

Interactive YouthPuIseIz|

mehr als viermal so hoch, wie die EC Ausgaben aller Erwachsenen.
US-Amerikaner zwischen acht und 24 Jahren geben jetzt bereits 13% ihrer j&hrlichen
Gesamtausgaben im E-Commerce aus.

13 bis 24 jéhrige kaufen uberwiegend Kleidung, Musik, Tickets und Bucher. Besondere
Unterschiede der K&aufer beziiglich des Geschlechts gibt es bei folgenden Artikeln.

Frauen kaufen mehr Kleidung (75% vs. 52%) und Schuhe (40% vs. 23%) als Méanner.

Die mannliche Internetkundschaft dominiert beim Kauf von Computer-Software (43% vs.
7%) und Stereo Equipment (21% vs. 8%). Die Studie konnte ebenfalls ermitteln, dass 63%
der 13 bis 24 Jahrigen vorhaben, zukiinftig mehr Geld Online auszugeben als bisher.

Fur eine hohere E-Commerce Frequenz in naher Zukunft spricht auch, das die acht bis zwolf
jahrigen als zukinftige Kéufer bereits jetzt Transaktionen im Internet abwickeln. Sie fihren
auch ihre Eltern an das Medium Internet heran, da sie selbst keine Transaktionen durchfiihren
dirfen und es somit zu sogenannten ,,Familienbestellungen* kommt. Die Studie zeigt dass
Kinder erheblichen Einfluf? auf das Kaufverhalten der Eltern haben. So haben sieben von zehn
Kindern groRen EinfluR beziglich des Urlaubsziels der Familie. 75% der acht bis zwolf
jahrigen beeinflussen, welche Lebensmittel gekauft werden und 49% konnen sogar Einflul}

&l

bei der Erstellung des modischen Outfits der Eltern ausiiben.

2.3 Zusammenfassung der Ergebnisse

Das Zahlenmaterial belegt, dass ein deutlicher Aufwaértstrend beziiglich der E-Commerce
Frequenz im Internet zu erkennen ist. Die Angst vor Verlust von Privatheit und Anonymitét,
die Hoffman, Novak und Peralta 1998 in ihrem Text als Hauptgrund fiir die relativ niedrige
EC-Frequenz identifiziert haben, konnte demnach reduziert werden. Einen erheblichen Anteil
daran tragt die junge Generation, die das Medium Internet und seine Vorteile verstarkt nutzt.
Es ist auch sehr wahrscheinlich, das die Jugendlichen dazu beitragen kdnnen, das Miftrauen
der &lteren Generation beziiglich des E-Commerce abzubauen. Aufgrund dieser Erkenntnisse
scheinen die positiven Prognosen fir die nahe Zukunft des EC berechtigt. Im folgenden soll

das Plattform for Privacy Preferences Project (P3P) als ein zukinftiges Modell fiir den E-

2 Die Harris Interactive Studie wurde online durchgefiihrt und interviewte 3,878 Personen im Juli 2000
¥ vgl. URL vom 26.10.2000,
http://cyberatlas.internet.com/big_picture/demographics/article/0,1323,5901_463961,00.html
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Commerce vorgestellt werden. P3P stellt eine Mdoglichkeit dar, die Angst vor Verlust und
Privatheit im Internet weiter einzuddmmen. Sowohl der Konsument, wie auch der Anbieter
kdnnten von einer Einfiihrung der Losung, die durch das W3C Konsortium entwickelt wurde,

profitieren.
3 P3P - Standard fur mehr Privatsphare im Netz ? bl

Das Platform for Privacy Preferences Project, kurz P3P, ist ein Entwurf fur Software, die dem
Internet Anwender helfen soll, seine Privatsphare zu schitzen. Der Anwender kann ein Profil
erstellen, in dem er festlegt, welche persénlichen Daten unter welchen Bedingungen
Ubertragen werden durfen. Entspricht eine Anwendung der P3P Plattform, so kann sie die
Vorgaben eines  Webservers automatisch  abfragen und  beispielsweise  die
Kreditkarteninformationen nur (bertragen, wenn die Sicherheit gewahrleistet ist und der
Betreiber der Website garantiert, die Daten vertraulich zu behandeln. Anbieter und Anwender
verstandigen  sich  dabei in  einem  gegenseitigen  Prozel  bezlglich  der
Datenschutzmanahmen. Nur wenn der Anwender mit dem MalRnahmenkatalog des Anbieters
einverstanden ist, kommt es zu einer Transaktion. Die P3P — Spezifikation findet in AOL,
IBM und Microsoft namhafte Unterst[]tzung.EI Das Projekt wurde vom World Wide Web
Consortium (W3C) vorgestellt. Das W3C entwickelt neue Protokolle fir das World Wide
Web (WWW) und enthdlt keine Offentlichen oder konsumentenbezogenen
Bl

Interessengruppen.™ Im folgenden Abschnitt soll die Funktionsweise von P3P vorgestellt
werden. Es wird erldutert, wie das Projekt in das WWW integriert werden soll, bzw. wie der

Benachrichtigung-und-Auswahl-Ansatz von P3P funktioniert.
3.1 Konzeptvon P3PIzI

Auf Basis von Protokollen wird Internet-Software entwickelt. Darauf aufbauend plant das
W3C, die P3P Funktionen als Teil des WWW zu implementieren. Im Normalfall wird P3P in
Web-Browsern wie dem Internet Explorer oder Netscape integriert.EJede Website, die an P3P
teilnimmt, verpflichtet sich, ihren Umgang mit Datensicherheit in einem maschinenlesbaren

Protokoll zu veroffentlichen, das der Site angegliedert ist. So kdnnte die eine Website zum

* Auszug aus Link, Pilz, Wallisch, 1999, S.14

®vgl. URL vom 20.12.1999, http://www.sharclook.de/Aktuell/PC_Welt/Meldungen/Mai/21_05_6.htmlx
®vgl. URL vom 20.12.1999, http://www.cpsr.org/program/privacy/p3p-fag.html

" Auszug aus Link, Pilz , Wallisch, 1999, S.15-17
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Beispiel angeben, daR sie zwar jede Seite aufzeichnet, die der Benutzer sich ansieht, diese
Daten aber nur fir statistische Zwecke benutzt. Eine andere Seite konnte Altersangabe und
Postleitzahl erfragen, um dem Nutzer exakte Mitteilungen zu senden. Eine dritte Seite ist
vielleicht an Namen, Adresse und Telefonnummer interessiert, um die Daten spéter an Firmen
verkaufen zu kénnen, deren Werbung die Website finanziert. Verbindet sich der Browser mit
einer Netsite, sucht das Programm als erstes nach dem Datenschutz-,,Zeugnis®, und erfahrt
dort, welche persdnlichen Informationen die Site fordert, bzw. was sie damit vorhat. Der
Browser vergleicht das Zeugnis dann mit den VVorgaben in seinen Datenschutz-Einstellungen.
Zeigt das Zeugnis der Seite fur die Einstellungen des Programms eine Verletzung des
Datenschutzes auf, so wird sie nicht geladen. Statt dessen meldet er das Fehlen der Seite.
Erlauben die Einstellungen des Benutzers dagegen einen Datentransfer, so liefert der Browser

P3P realisiert konsequent den Benachrichtigung-und-

sofort die verlangten Informationen.
Auswahl-Ansatz.

Veranschaulicht anhand einer Grafik sieht dieser wie folgt aus:

User V\

A‘ User Agent II‘ @;a\gent

User data Preferences
repository

8 vgl. URL vom 20.12.1999, http://www.cpsr.org/program/privacy/p3p-fag.html
% vgl. URL vom 20.12.1999, http://www.konrad.stern.de/leseprobe/1999/12/p3phowto.html
9
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Ein Agent auf Userseite (User Agent) nimmt vor einer Datentibertragung Kontakt mit einem
Agenten des in Anspruch genommenen Dienstes (Server Agent) auf und spezifiziert Art und
Umfang der zu ubertragenden personlichen Daten in einer Policy. Der Server Agent macht
zundchst einen Vorschlag, welche Daten er beim Benutzer abrufen mochte und wozu er sie
verwenden will. Entsprechend der Praferenzen, die der Benutzer eingestellt hat, kommt es
dann zum Datenaustausch oder nicht. Uber eine Datenablage werden dariiber hinaus genau
die Daten festgehalten, die der Benutzer bei einer Weitergabe fur unbedenklich hé’llt.lﬁ| Ziel
von P3P ist es, dem Internet-Nutzer zu ermdglichen, Diskretion beziglich der Weitergabe

personlicher Daten waren zu k('jnnen.lu_'|

Nur wenn der Vorschlag des Anbieters vom
Anwender akzeptiert wird, kommt es zum Datenaustausch. Bei einem weiteren Besuch der
Site Uberprift der Agent die Policy auf Anderungen. Ist die Policy unverandert, beginnt sofort
die Informationstibermittlung. Zu einer neuen Abstimmung kommt es erst, wenn der Anbieter
seine Policy andert.

kal

3.2  Anwendung im Electronic Commerce

Im Rahmen des EC wiurden sich durch den Einsatz von P3P flr Anbieter von Leistungen im
Internet wesentliche Vorteile ergeben. Die herkémmlichen Methoden zur Datengewinnung
sind sehr unsicher oder liefern nicht besonders valide Informationen. So hat der Nutzer
beispielsweise beim Akzeptieren von Cookies keinen Einflu} auf die Verwendung seiner
Daten, sobald er diese dem Anbieter Gbermittelt hat. Beim Einsatz von P3P kodnnen
Einstellungen vorgenommen werden, die dem Anwender ermdglichen, Daten gefiltert
weiterzugeben. Dartiber hinaus kann er sich versichern lassen, das Daten nicht weitergeleitet
werden. Dies konnte dazu fuhren, das Miftrauen hinsichtlich der Datengewinnung auf Seiten
des Nutzers abgebaut wird. Dadurch waren vereinfachte Transaktionen wahrscheinlich, da
Anbieter die Moglichkeit hatten, gezielt Kundenprofile zu erstellen. Der Kunde kdnnte auf
diesem Weg Angebote von Produkten erhalten, die interessant fur ihn sind. Anbieter kénnten
gezieltes One to One Marketing betreiben.

Der wesentliche Nachteil von P3P liegt in den Bestimmungen bezlglich der Assurance IDE.|
Sie ist nicht zwingend fur die Anbieter. Es gibt keine Garantie fur die Einhaltung der

Vereinbarungen zwischen Nutzer und Anbieter bezuglich des Datenaustausches. Der

9 ygl. URL vom 15.12.1999, htttp://www.teco.edu/~prakt1/p3p/seite3funktionsweise.html

1 ygl. URL vom 20.12.1999, http://www.cpsr.org/program/privacy/p3p-fag.html

12 ygl. URL vom 20.12.1999, http://www.zdnet.de/internet/artikel/tech/199901/p3p_03-ec.html
3 Auszug aus Link, Pilz, Wallisch, S.35, 1999

10



P3P — Ein Modell fiir mehr Privatheit und Anonymitat im Internet? Thomas Waéllisch

Anwender muf} seinem Gegenuber hinsichtlich der Verwendung von Daten in seinem Sinne
vertrauen. Um P3P als Standard zu definieren, konnten speziell im Rahmen dieser
Problematik juristische Eingriffe sinnvoll sein. Die Verabschiedung von Gesetzen zum Schutz

des Nutzers wurden erheblich zur Akzeptanz von P3P beitragen.

3.3 P3P - Aktueller Stand beziiglich der Standardisierung

P3P erfillt die Grundvoraussetzungen fir die weltweite Implementierung. Es entspricht dem
»0pen-Source« Standard, d.h. P3P steht jedem frei zur Verfligung, der es verwenden kann
und will. Das macht eine weite Verbreitung erst méglich. Ein Beispiel flr einen realisierten
Standard ist HTML. Frei von jeglichen Lizenzgebiihren oder &hnlichem kann es von jedem
eingesetzt werden. Die Standardisierung von HTML im Sinne des Open Source Konzepts
machte das Internet in seiner heutigen Form erst moglich. Wirden verschiedene Protokolle
und Sprachen existieren, hinter denen verschiedene Herstellern stehen, hatten wir vielleicht
heute viele verschiedene Netze. XML, die Programmiersprache auf der P3P basiert, ist eine
Erweiterung von HTML, die als der kommende Standard gilt.

So gibt es momentan schon Pilotprojekte mit Browsern, die einen P3P Privacy Manager

integriert haben.

! Definiert die Vereinbarungen zwischn Nutzer und Anbieter
11
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Abbildung: Microsoft/ AT&T P3P Browser Helper Object

privacy
manager
button

Die obige Abbildung zeigt einen Prototyp des Internet Explorers mit integriertem Privacy

Manager Button. Dieses Tool wurde von Microsoft designed. Es enthalt noch nicht alle

Features und ist auch noch nicht ganz durchgetestet. Die Screens, Uber die Privacy

Einstellungen getatigt werden kénnen, sind im Anhang aufgefiihrt. Es existieren also bereits

Prototypen fiir P3P-Browser. Neben dem abgebildetem Microsoft/ AT&T P3P Browser Helper

Obiject gibt es noch weitere Demoversionen, ndmlich den Idcide Privacy Companion und den

YOUpowered Orby Privacy Plus P3P User Agent. Die Screens zu diesen Demoversionen

konnen auf der Web-Site www.w3.0rg/P3P eingesehen werden. Eine Auflistung weiterer

P3P-Prototypen ist unter http://www.w3.0rg/P3P/implementations zu finden.
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Ist man auf der Suche nach Beflrwortern des Projekts, so finden sich namhafte Interessenten.
Folgende Web-Sites unterstiitzen bereits den P3P-Standard:

www.aol.com, www.att.com, www.cdt.org, www.engage.com, www.hp.com, www.ibm.com,
www.idcide.com, www.microsoft.com, WWW.pg.com, www.ttuhsc.edu,
www.youpowered.com, www.vineyard.net, www.w3.org und www.whitehouse.gov, um nur
einige Beispiele zu nennen.EI
Darunter finden sich machtige Firmen wie Microsoft, IBM oder AOL. Einer Standardisierung
scheint also nichts mehr im Weg zu stehen. Folgende Pressemitteilung untermauert dieses
Statement:

,Der internationale Standardisierungsprozess von P3P 1.0, der vom World Wide Web
Consortium (W3C) betrieben wird, steht kurz vor dem Abschluss. An der Standardisierung
beteiligen sich neben Firmen und Organisationen auch Datenschutzbeauftragte, z. B. aus
Kanada und der EU. In Kiirze werden die ersten Software-Tools fur P3P allgemein verfligbar
sein. Rigo Wenning vom W3C erklarte: "P3P definiert eine Basis fur die weitere Entwicklung
des Datenschutzes. Das Meeting der Working Group in Kiel zeigt, dass européische Werte
durch die Beteiligung der Datenschitzer Eingang in die Spezifizierung finden und das W3C
der Mitarbeit der Datenschutzbeauftragten einen hohen Wert beimisst. P3P ist auch eine
globale Herausforderung fiir den europdaischen Datenschutz.”

Von den europdischen Datenschutzbeauftragten kommen immer mehr zu dem Schluss: Die
P3P-Technik ist nitzlich fur den Datenschutz im Internet, allerdings fir sich allein nicht
ausreichend, denn P3P stellt nur einen technischen Basisstandard zum Schutz der Privatsphare
zur Verfugung. Unverzichtbar bleiben auch in Zukunft eine erganzende, wirksame
Datenschutzkontrolle und préazise Rechtsnormen zum Schutz der Internetnutzerinnen und -
nutzer. Mit P3P wird es mdglich, viele Regelungen der vorbildlichen européischen
Datenschutzgesetze in "Bits und Bytes" umzusetzen. Schwieriger ist es in diesem Punkt fir
den Datenschutz in den USA, in denen die Burgerinnen und Burger beim Surfen ohne den
Riickhalt von Gesetzen und Datenschutzbeauftragten auskommen mdissen.

In Deutschland stellt sich die Aufgabe, P3P so schnell wie moglich zu implementieren und
auf seiner Basis ein vollstdndiges Datenschutzkonzept zu entwickeln, damit das
Teledienstedatenschutzgesetz adaquat umgesetzt wird. P3P in der Version 1.0 ist ein erster
Schritt in die richtige Richtung. Mit P3P 1.0 ist die Entwicklung in diesem Bereich aber noch
nicht zu Ende, sondern es gilt, im weiteren Prozess zusatzliche Features einzubringen. Auf

Dauer konnte sich der Einsatz von P3P und weiteren Datenschutz-Tools als

ygl. URL vom 28.10.2000, http://www.w3c.org/P3P, Overview and Demos from Summer 2000
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Wettbewerbsvorteil ~ fur  die  deutsche  Internetbranche  erweisen, denn das
Teledienstedatenschutzgesetz verfiigt Gber einen auch im europdischen Vergleich hohen
Datenschutzstandard. Die Kundinnen und Kunden werden, wenn man die
Verbraucherumfragen in vielen L&ndern beriicksichtigt, Webseiten bevorzugen, auf denen
ihnen ein Maximum an Datenschutz technisch garantiert wird.

P3P ist ein wichtiger Baustein einer neuen Datenschutzkonzeption, die verstarkt auf
Transparenz und marktwirtschaftliche Elemente setzt. P3P gibt den Datenschutzstellen neue
Mdglichkeiten, mit der Industrie zu kooperieren und den effektiven Datenschutz in Europa
zum Wettbewerbsfaktor werden zu lassen. In Zukunft sollen mehr und mehr die Kundinnen
und Kunden die Mdglichkeit haben, durch ihr Verhalten eine splrbare Nachfrage nach
Datenschutz zu erzeugen. Dadurch soll den Unternehmen klar werden, dass der europdische
Datenschutz ein Standortvorteil ist und dass datenschutzwidrige Angebote auf Dauer keine
Chance auf dem Markt haben*Z!
Trotz aller Euphorie um das P3P-Projekt soll nun basierend auf dieser Pressemitteilung eine

kritische Betrachtung nicht ausbleiben.

4 P3P - kritische Betrachtung

AbschlieRend soll daruber reflektiert werden, ob P3P mehr Nutzen oder Schaden fir den
Anwender bringt. Als These soll folgende Aussage zur Diskussion gestellt werden: ,,Je mehr
die Firmen Uber die Benutzer ihrer Programme wissen, desto besser kdnnen sie diese
verkaufen, und desto mehr Gewinn machen sie auf Kosten des Nutzers.*

Speziell im Rahmen einer Einfihrung von P3P dirfte die Frage nach den
Standardeinstellungen zum Datenschutz von Interesse sein und wieviel Macht davon abhéngt.
Da nur wenige Anwender in der Lage sind, die Einstellungen ihrer Software selbst zu
veréndern, wird die Standardeinstellung sehr wahrscheinlich von der Mehrheit der Internet-
User ubernommen werden. Die Software-Industrie favorisiert eine Einstellung, die jeden
Transfer von personlichen Daten grundsatzlich erlaubt. Es ist also vom Nutzer abhéngig,
inwieweit Diskretion hinsichtlich seiner personlichen Daten gewahrt wird. Geht man davon
aus, das Standards in der Regel tbernommen werden, so waren die Ziele, die das Konsortium
mit P3P verfolgt, verfehlt. P3P wére weniger ein Beitrag zum Datenschutz als vielmehr ein
Weg fir die Software-Industrie, personliche Informationen uUber Netzbenutzer zu sammeln.

Kritiker bemerken, dass P3P den Sitebetreibern keine Regeln auferlegt, sondern nur den
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herrschenden Zustand registriert. Auch die Erfinder von P3P haben diese Problematik erkannt
und fordern eine vernunftige Voreinstellung des Programms. Es wird allerdings schwierig
werden, P3P nutzergerecht zu gestalten. Firmen wie Microsoft und Netscape, die die
gangigsten Browser herstellen, wollen ndmlich ihre eigenen Einstellungen etablieren. Genau
an diesem Punkt werden dem Konsortium seine Grenzen aufgezeigt. Egal welche
Empfehlungen von den P3P-Erfindern kommen, man wird sich der Macht starker
Unternehmungen beugen mdissen. Fir den Anwender hat dieser Fakt zur Folge, das ein
Verstandnis fur die Software des Computers vorhanden sein muf3. Ansonsten kénnte P3P
mehr Nachteile als Vorteile fir den Nutzer bringen.

SURL vom 28.10.2000, http://www.rewi.hu-berlin.de/Datenschutz/DSB/SH/somak/somak00/p3p_pm.htm
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6 Anhang: Screens des Microsoft/AT&T P3P Browser Helper Object

"3 Privacy Profile - Microzoft Internet Explorer

Set My Privacy Check Yiew Privacy Site's Privacy Demo User
Preferences Results Rules {APPEL) Policy {in XML} Agent Help

Visited Definitions of italicized
site terms

0K for can
visited share Internal uses ncludes such

Web sites can: site  this info things as completing
transactions, troubleshaoting

1. Collect only the data necessary to process my specific request ¥ customer problems, and
customizing website content

2. PLUS: Collect data for internai uses only (choose one): to custorners’ interests, but

_ _ not marketing or profifing

» Only data that does not reveal my identity -

. ; ; ; ; Profiling means collecting

_ IrDat.zltt_hat does identify me except for medical and/ar financial & dats ahout your intsrests and

infarmation habits to predict other things

» Any data about me, including medical and/or financial information f" you might want or do

3. PLUS: Collect data faor other purposes: Marketing purposes means

contacting you to try fo
interest you n other products

<1
-

» Collect data that does not identify me for profifing

=1
-

» Collect data that does identify me for profiling Sharing info means selling

» Collect data that does identify me for marketing purposes 2 r Gr giving data to
arganizations or people
external to the organization
represented on the wehsite

: _ I
Features you may require from Web site: Require
Ability to remove myself from marketing/mailing lists ¥
ability to find out what data they have about me r

Mote: filling out this form does not prevent a web site from collecting data -- it only
informis you when the site"s policy violates your privacy perferences so you can decide

whether to visit the site and/or supply information.

Save my preferences

Screen 1: Einstellung der ,,Privacy-Preferences” im Microsoft/AT&T P3P Browser Helper
Object.
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; Privacy Profile - Microgoft Internet Explorer

Set My Privacy Wiew Privacy Site's Privacy Demo User
Check
Preferences

Results Rules (APPEL) Palicy (in XML) Agent Help

& privacy check has been performed to compare your personal privacy setbings and the corresponding privacy rules to the
privacy policy of the web site you are currently visiting.

view policy : http://www.ttuhsc.edu

\@ This site does not allow you to find out what data they have about you.

= .
‘Legend: @ Privacy QK @ Privacy policy unknown \@ Privacy violation

Screen 2: In diesem Fall ist der User auf eine Web-Site gestoRen, auf der nicht angegeben

wird, welche Daten Uber ihn gespeichert wurden. Der User wird dartiber informiert.

; Privacy Profile - Microzoft Internet Explorer

Set My EE:E? Yiew Privacy Site's Privacy Demo User
Preferences Results Rules (APPEL) Policy (in ®ML) Agent Help

& privacy check has been performed to compare your personal privacy settings and the corresponding privacy rules to the
privacy policy of the web site you are currently visiting.

View policy : http://www.microsoft.com

@ There are no warnings.

= .
‘Legend: @ Privacy OK @ Privacy policy unknown \@ Privacy violation

Screen 3: In diesem Fall besucht der User eine Web-Site, deren Policy mit den Einstellungen
des Users tbereinstimmt. Es erfolgt keine Warnung.
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; Privacy Profile - Microsoft Internet Explorer

Set My EEZEE? Yiew Privacy Site's Privacy Demo User

Freferences Results Fules {APPEL) Policy (in ®ML) Agent Help

& privacy check has been performed to compare your personal privacy settings and the corresponding privacy rules to the
privacy policy of the web site you are currently visiting,

\EK
i

rewlewedD

View policy : http://www.microsoft.com

\@ This site may collect data that does identify you for profiling.

= .
‘Legend: @ Privacy OK @ Privacy palicy unknown \@ Privacy vidlation

Screen 4: Der User wird informiert, dass die Web-Site Daten beziglich der Erstellung eines
Profils tibernehmen konnte.
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